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NOMBRE DEL PRODUCTO: Aranda CMDB Web 

VERSIÓN DE ACTUALIZACIÓN QUE SE LIBERA: 8.9.5 

FECHA DE LIBERACIÓN: 10/09/2018 

LISTADO DE ARCHIVOS  

Nombre de Archivo Versión Tamaño (En Bytes) Destino del Archivo (Ruta) 
    

DESCRIPCION  DE CADA ERROR CORREGIDO 

 
CASO 11087: 

 Se corrigen vulnerabilidades en los sitios de Aranda ASDK y CMDB. 
 Se implementó la etiqueta: <httpCookies httpOnlyCookies="false" requireSSL="false" /> en los archivos 

Web.config de los sitios de Aranda, se debe modificar el archivo y cambiar manualmente el valor por “true” 
para solucionar las vulnerabilidades de tipo: Cookie without HttpOnly y Cookie without Secure en sitios 
HTTPS. 

 Pasa solucionar la vulnerabilidad Microsoft IIS version disclosure se deben realizar los siguientes pasos: 
 

1. Descargar e Instalar URLRewrite. Para instalar el URL Rewrite, vaya al siguiente enlace: 
http://www.iis.net/downloads/microsoft/url-rewrite (Seguir los pasos de instalación hasta finalizar) 

2.  Ingresar a la configuración del IIS – URL Rewrite y crear la variable RESPONSE_SERVER en servidor: 

 

  Ir a View Server Variables: 

 

 

 

http://www.iis.net/downloads/microsoft/url-rewrite
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Agregar la variable RESPONSE_SERVER: 

 

3. Nuevamente en el servidor Ir a URL Rewrite y crear una regla de salida dela siguiente manera:  Dar clic en Add 
Rules, en Outbound rules seleccionar Blank rule: 
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Diligenciar la información como se muestra a continuación y clic en Apply: 

 

 
 

La regla debe quedar definida de la siguiente manera: 

 

 
 

4. Reiniciar el IIS y ejecutar los sitios de Aranda. 
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DESCRIPCIÓN DE CAMBIOS IMPLEMENTADOS 

 
 
 

NOTAS O INSTRUCCIONES ADICIONALES  

 
 Ejecute el archivo “Aranda.CMDB.Web.Installer.exe” y siga las instrucciones del instalador. 

 
 El archivo ejecutable funciona como instalador y como herramienta de actualización. 

 
 Esta actualización aplica únicamente para bases de datos en versión 8.0.87. 

 

 


